SUVODAN ALUSTAN KAYTTOEHDOT

Sinulle on myonnetty padsy Suvodan alustalle ("alusta”) joko osallistuessasi kliiniseen tutkimukseen (tai kliinisen tutkimuksen osallistujan hoitajana)
tai Suvodan asiakkaan (asiakas”) sinulle myontdmalld valtuutetulla kdyttdoikeudella tiettyjen palveluiden suorittamiseksi asiakkaan puolesta tai
verkkoyhteyden tarjoamiseksi Suvodan tuotteisiin ja palveluihin. Alusta koostuu Suvoda LLC:n tuotteista. Suvoda LLC on yhdysvaltalainen yritys,
jonka kotipaikka on 181 Washington Street, Suite 100, Conshohocken, PA 19428, Yhdysvallat, ja sen konserni- ja kumppanuusyhtidisté (jaljempéana
yhteisesti ”Suvoda” ”Greenphire”, “me”, “meiddn” jne.), mukaan lukien mutta ei rajoittuen seuraaviin: Suvodan interaktiivinen vastausteknologia
(Interactive Response Technology, IRT), Séhkoinen suostumus (eConsent), Aikataulutus (Scheduling), Greenphire Travel, Sdhkdisten kliinisten
tulosten arviointi ("eCOA?”, Electronic Clinical Outcomes Assessment), Greenphiren potilasmaksut (Greenphire Patient Payments), Budjetointi ja
vertailu (Budgeting and Benchmarking), ja Sivuston maksu -tuotteet ja muut edelld mainittuihin liittyvét palvelut ("palvelut”). Palvelujen yhteydessa
sinulle voidaan myds myontai kéyttdoikeus laitteeseen, SIM-korttiin tai muuhun laitteistoon (”laitteisto”). Ndissa kayttoehdoissa ("ehdot")
viittauksella "alustaan" tarkoitetaan myos laitteistoa, ja viittauksella "konserni- ja kumppanuusyhtidihin" tai ”osakkuusyhtidihin” tarkoitetaan mité
tahansa yhtiota tai muuta yksikkod, joka hallitsee viitattua osapuolta, jota viitattu osapuoli hallitsee, tai joka on viitatun osapuolen jaetussa tai

yhteisessd madrdysvallassa.

Némaé ehdot sdételevit alustan kayttddsi ja ovat laillisesti sitovia sinun (kutsutaan myos nimelld “kayttdja”’) ja Suvodan vililla. Jos et suostu
noudattamaan niiti ehtoja, lopeta alustan kaytto vilittomésti. NAIDEN EHTOJEN NOUDATTAMATTA JATTAMISELLA VOI OLLA KIELTEISIA
SEURAUKSIA, MUKAAN LUKIEN RAJOITUKSETTA PAASYSI ESTAMINEN ALUSTALLE JA/TAI, SOVELTUVIN OSIN, SINULLE
KLIINISEEN TUTKIMUKSEEN OSALLISTUMISESI YHTEYDESSA ANNETUN MAKSU- TAI PANKKIKORTIN KAYTTOOIKEUDEN
ESTAMINEN.

Kiyttimalli alustaa hyviksyt ja sitoudut noudattamaan niiti ehtoja ja alla olevaa tietosuojailmoitustamme.

NAMA EHDOT SISALTAVAT VALIMIESMENETTELYLAUSEKKEEN JA LUOPUMISEN OIKEUKSISTA NOSTAA
RYHMAKANTEITA MEITA VASTAAN. LUKUUN OTTAMATTA TIETYN TYYPPISIA RIITA-ASIOITA, JOTKA
MAINITAAN KYSEISESSA VALIMIESLAUSEKKEESSA, SINA JA SUVODA SOVITTE, ETTA RIIDAT VALILLAMME
RATKAISTAAN PAKOLLISESSA SITOVASSA VALIMIESMENETTELYSSA, JA SINA JA SUVODA LUOVUTTE
OIKEUDESTA SAADA RIITA RATKAISTUKSI TUOMIOISTUIMESSA TAI VALAMIEHISTON TOIMESTA TAI
OSALLISTUA RYHMAKANTEENA NOSTETTUUN OIKEUDENKAYNTIIN TAI RYHMAVALIMIESMENETTELYYN.

1. Alustan kiytto. Suvoda myontda asiakkaalle ei-yksinomaisen, ei-siirrettédvin, ei-alilisensoitavan, peruutettavissa olevan ja rajoitetun oikeuden
kayttad alustaa ja soveltuvin osin suorittaa palvelut asiakkaan puolesta. Hyviksyt, ettd alustaa isdénnéi kolmannen osapuolen pilvi-
isdnndintipalveluntarjoaja (“isdnndintipalveluntarjoaja”). Suvoda ei ole vastuussa Isdnndivin palveluntarjoajan toimista tai laiminlyonneista.
Esimerkinomainen, mutta ei tyhjentdvé, luettelo alustan mahdollisista kdyttdtarkoituksista sisdltdd: (a) mahdollisuuden toimittaa kuitteja
korvauksia varten; (b) pankkikortin saldojen ja aiempien tapahtumien tarkastelun; (c) varojen siirron pankkitilillesi; (d) kadonneesta tai
varastetusta pankkikortista ilmoittamisen; (e) tiliotteiden tarkastelun; (f) ilmoitusten tarjoamisen; (g) matkahallintapalvelujen tarjoamisen; (h)
yhteydenpito-, tuki- ja koulutuspalvelujen tarjoamisen; (i) tietoon perustuvien suostumusasiakirjojen tarkastelun ja allekirjoittamisen; (j)
kyselyiden tayttdmisen; seka (1) kliinisen tutkimuksen ohjelmistotuotteiden ja niihin liittyvén laitteiston kédyton.

2. Alustan muutokset. Pidditimme oikeuden parantaa, muokata tai lopettaa alustan ominaisuuksia tai toimintoja sdédnnoéllisesti (yhdessd
“muutokset”).

3. Turvallisuus. Olemme ottaneet kéyttdon suojatoimia, joiden tarkoituksena on suojata sinulta kerddmidmme henkildtietoja katoamiselta,
vadrinkdytoltd, luvattomalta kdytoltd, luovuttamiselta, muuttamiselta ja tuhoamiselta. Piddtimme oikeuden keskeyttdd padsyn alustalle epéillyn tai
todellisen turvallisuusrikkomuksen sattuessa. Mikéén turvajdrjestelma ei kuitenkaan ole tidysin varma. Emme ole vastuussa mistdén vahingoista,
jotka aiheutuvat sinun tai kolmannen osapuolen toimista tai laiminlyonneistd johtuvasta luvattomasta kaytosta.

4. Kolmannen osapuolen resurssit. Alusta saattaa antaa sinulle mahdollisuuden linkittd4 kolmannen osapuolen ohjelmistoon, kolmannen osapuolen
teknologiaan ja/tai tarjota linkkejd kolmannen osapuolen verkkosivustoille, sisélto6n tai resursseihin (yhdessd kolmannen osapuolen resurssit”).
Emme ole vastuussa minkdén kolmannen osapuolen resurssien siséllosté tai mistdin muutoksista tai paivityksisti tdllaisiin kolmannen osapuolen
resursseihin. Suvoda ei ole vastuussa tai korvausvelvollinen mistddn vahingosta tai menetyksestd, joka aiheutuu tai jonka véitetdén aiheutuneen

kolmannen osapuolen resursseissa tai niiden kautta saatavilla olevan siséllon, tuotteiden tai palveluiden kaytosté tai niihin luottamisesta.



5. Immateriaalioikeudet. Alusta ja kaikki sen parannukset, paivitykset, muokkaukset, radtdloinnit, johdannaisteokset, algoritmit, koosteet,
yhdistelmét, aggregoidut kokonaisuudet, ldhdekoodi ja/tai objektikoodi sekd niiden kopiot seké kaikki niiden siséltdmaét tiedot, menetelmat,
prosessit ja kaikki immateriaaliomaisuus (yhdessé “immateriaaliomaisuus™) ovat ja pysyvét Suvodan omaisuutena. Suvodalla on ja tulee olemaan
yksinoikeus ja omistusoikeus kaikkiin patentteihin, tekijanoikeuksiin, tavaramerkkeihin, liikesalaisuuksiin seké kaikkiin muihin
immateriaalioikeuksiin, jotka liittyvit edelld mainittuun tai muuhun immateriaaliseen omaisuuteen. Mitdén niissd ehdoissa ei tulkita siten, etti
téllaisia oikeuksia tai niiden osia siirrettdisiin sinulle, lukuun ottamatta rajoitettua oikeuttasi kdyttia ja hyodyntdd alustaa ndiden kdyttdehtojen
mukaisesti. Suvodalla on oikeus rekisterdidd alustaan liittyvid patentteja, tavaramerkkejé ja tekijdnoikeuksia minkéd tahansa valtion viranomaisten
rekistereissd missd pdin maailmaa tahansa. Epdselvyyksien vélttdmiseksi kdyttdjad ei omista mitdén laitteistoa tai niihin liittyvaa
immateriaaliomaisuutta. Huolehdit kohtuullisessa mééarin kaikkien laitteiden suojaamisesta ja palauttamisesta hyvissi toimintakunnossa (lukuun
ottamatta normaalia kulumista) kyseessé olevan kliinisen tutkimuksen (“tutkimus”) lddke-, biotekniikka- tai lddkintélaiteyhtion toimeksiantajan
("toimeksiantaja”) tai toimeksiantajan nimedmén henkilon ohjeiden mukaisesti. Suvoda ja/tai Suvodan lisenssinantajat ovat kaikkien palveluihin
liittyvien oikeuksien, omistusoikeuden ja intressien ainoa omistaja. Ellei ndissi ehdoissa toisin mainita, Suvoda ei myonné sinulle mitdin
oikeuksia patentteihin, tekijanoikeuksiin, liikesalaisuuksiin, tavaramerkkeihin tai muihin laitteiston osiin tai kohteisiin liittyviin oikeuksiin.

6. Luottamuksellisuus. Suvodan immateriaaliomaisuus sekd kaikki muut Suvodaan ja/tai alustaan liittyvit luottamukselliset tai omistusoikeudelliset
tiedot (luottamukselliset tiedot™) ovat luottamuksellisia, eik niité saa luovuttaa kolmansille osapuolille ilman Suvodan nimenomaista kirjallista
suostumusta. Suojelet ndiden luottamuksellisten tietojen luottamuksellisuutta samalla tavalla kuin suojaat samankaltaisten omien ja
luottamuksellisten tietojesi luottamuksellisuutta, mutta et missdén tapauksessa vihemmalld kuin kohtuullisella huolellisuudella luottamuksellisen
tiedon suojaamiseksi. Jos laki velvoittaa sinut luovuttamaan luottamuksellisia tietoja, annat Suvodalle ennakkoilmoituksen tillaisesta pakollisesta
luovutuksesta (siltd osin kuin se on lain mukaan sallittua) seké kohtuullista apua ilman kustannuksia Suvodalle, jos haluamme vastustaa
luovutusta. Sinun on palautettava tai tuhottava kaikki luottamukselliset tiedot, kun niitd ei endd tarvita tai kun ndmaé ehdot irtisanotaan, sen
mukaan, kumpi tapahtuu ensin. Tdmén kohdan 6 mukaiset velvollisuutesi pysyvit voimassa myds ndiden ehtojen irtisanomisen jélkeen.

7. Alustan kaytto. Voit kéyttdd alustaa vain palveluihin liittyen, ja kaikki kdytt6 tapahtuu ndiden ehtojen ja sovellettavan lain mukaisesti.
Epéselvyyksien vilttdmiseksi sitoudut noudattamaan kaikkia sovellettavia lakeja, menettelysdéntdja (médritelty alla) ja kaikkia ohjeita tai ehtoja,
jotka Suvoda tai tutkimusta suorittava taho on ilmoittanut sinulle. “Menettelysddnnoilld” tarkoitetaan kaikkia ohjeita, jotka koskevat
mobiiliviestinté- ja tietopalvelujen kéyttod tai tarjoamista ja jotka yleisesti tunnustetut elimet ovat antaneet tai jotka Suvoda tai sen kolmannen
osapuolen palveluntarjoajat ovat aika ajoin ottaneet kayttoon. Kaikki kliiniseen tutkimukseen osallistujille (“osallistujat’) maksettavat varat on
kéytettdva ainoastaan tutkimussopimuksessa médriteltyihin ja hyviksyttyihin tarkoituksiin. Tdma tarkoittaa, ettd osallistujille voidaan maksaa
korvauksia vain laillisista ja asianmukaisista, tutkimukseen liittyvisté kuluista tai palveluista, joista on sovittu sopimuksessa, ja maksujen on
oltava myos alustan sdantojen mukaisia. Kayttdjatunnuksia ja salasanoja ei saa siirtéd tai jakaa useamman kuin yhden henkilon kesken. Asiakkaan
on pyrittdva kaupallisesti kohtuullisin toimin ylldpitimaén Internetid, laitteistoa, ohjelmistoja ja niihin liittyvid jérjestelmid alan tavanomaisten
vaatimusten mukaisesti tai téllaisia vaatimuksia paremmalla tasolla. Sinun on viipymaétti ilmoitettava Suvodalle (i) luvattomasta padsysté tai
kéytostd, (ii) jos kayttdja- tai osallistujatili menetetéén, varastetaan (eli jos joku asiaankuulumaton taho saa niihin padsyn asiattomalla tavalla), tai
jos henkildtietoja katoaa tai varastetaan tai (iii) jos saat tietdd, ettd joku, mukaan lukien muut kéyttdjét tai osallistujat, rikkoo niitd ehtoja. Jokainen
kayttdja vakuuttaa olevansa yli 18-vuotias kiyttdmailld alustaa. Suvoda pidéttaa itsellddn oikeuden kayttdd mitd tahansa teknisié keinoja

varmistaakseen, ettd alustan kdyttd on ndiden ehtojen mukaista, ja lopettaakseen alustan luvattoman kayton.

(o]

. Valtuutus sitoa tyonantaja ja tyontekijéin alustan kiayttoon liittyviin sopimuksiin. Jos kiytit alustaa yhtion tai muun oikeushenkilon
tyontekijénd tai edustajana, vakuutat, ettd sinulla on valtuudet laillisesti sitoa kyseinen yhtid, yhteiso ja kaikki sovellettavat konserni- ja
kumppanuusyhtict tdhin ja muihin alustan kdyttoon liittyviin sopimuksiin. Jos sinulla ei ole tétd valtuutusta, et saa hyvéaksyé nditd ehtoja etkd saa
kayttaa tatd alustaa milldén tavalla. Jos sinulla on oikeus laillisesti sitoa kyseinen yhtid tai yhteisd, sinun on noudatettava velvollisuuksia, joita

yhtion tai muun tahon on néiden ehtojen mukaisesti noudatettava kiyttédessasi alustaa.

Jos kéytdt alustaa yrityksen tai muun oikeushenkilon tyontekijéna tai edustajana tutkimuksen osallistujien tietojen yhteydessd, joita kéytét tai
muutat palvelujen avulla, vakuutat ja takaat, ettd:

o Olet hankkinut asianmukaisen kirjallisen suostumuksen tai varmistanut, ettd osallistuja tai osallistujan laillisesti valtuutettu edustaja on
antanut asianmukaisen suostumuksen jokaiselta rekisterdidyltd, jonka tietoja syotdt palveluihin, Suvodan suorittamaa téllaisten tietojen
kasittelyd varten, mukaan lukien rajoituksetta tietojen siirtiminen Euroopan talousalueen, Yhdistyneen kuningaskunnan ja Sveitsin
ulkopuolelle;

o Olet hankkinut kultakin rekisteroidyltd (tai tarvittaessa rekisterdidyn huoltajalta), joka voi saada sdhkopostin tai muita séhkoisid
viestintdtapoja tutkimuksen yhteydessé, kirjallisen suostumuksen tillaisten viestien vastaanottamiseen toimeksiantajan sinulle toimittamassa
muodossa; ja

o Ilmoitat meille valittomasti, kuitenkin viimeistddn yhden (1) arkipdivan kuluessa siitéd, kun tulet tictoiseksi asiasta, kaikista

sdahkdpostiosoitteista tai muista yhteystiedoista, joihin viesteji ei endé tule 1dhettdd, riippumatta siité, johtuuko se (i) siité, ettei viestin aiottu



vastaanottaja ole kyseisen séhkdpostiosoitteen tavanomainen kayttdja; (ii) siitd, ettd viestin vastaanottaja ilmaisee milld tahansa tavalla, ettei
halua yhteydenottoja; tai (iii) mistd tahansa muusta syysté.

9. Henkildtietojen kaytto. Kayttdjiltd ja/tai osallistujilta voidaan pyytdd henkilGtietoja (médritelty alla) osana alustan rekisterdintiprosessia ja sen
jélkeen tapahtuvaa kaytt6d. Tarjotuista palveluista riippuen saatamme keréti ja késitelld henkilGtietoja tarjotaksemme rahoituslaitoksille ja
palveluntarjoajille ja/tai Suvodan asiakkaille pyydettyjé tietoja palveluiden (mukaan lukien alusta) tarjoamiseksi ja/tai koska meilld on
lakisédteinen velvollisuus tehdé niin tai kuten muutoin tietosuojailmoituksessamme esitetddn. Saatamme myds kayttdd néitd henkilStietoja milla
tahansa lain sallimalla tavalla. Jokainen kayttdja antaa nimenomaisesti meille luvan kayttad henkil6tietoja tietosuojailmoituksessa méériteltyihin
tarkoituksiin, mukaan lukien rajoituksetta yhteydenotto alustaa koskeviin kyselyihin, tutkimuksiin, asiakaspalveluun ja palveluihin liittyvaéan
tekniseen tukeen liittyen. “HenkilGtiedot” ovat tietoja, jotka yksiloivit, liittyvét tai kuvaavat sinua tai jotka voidaan kohtuudella yhdistéd sinuun.

Henkildtietoja kasitellddn tietosuojailmoituksemmemukaisesti, jota sitoudut noudattamaan.

10. Terveys- ja ladkinnilliset tiedot. Rajoitetuissa tapauksissa henkil6tiedot voivat siséltdd myos tiettyjd suojattuja terveystietoja. Voimme kayttda
suojattuja terveystietoja tarkoituksiin, mukaan lukien rajoituksetta seuraavat: (a) alustan kayttoon; (b) olennaisten tietojen antamiseen kliinisen
tutkimuksesi toimitsijalle/toteuttajalle tai ylldpitdjille; (c) sinulle maksettavien maksujen késittelyyn; tai (d) sovellettavan lain sallimalla tavalla. Et
saa ldhettdd alustan kautta mitéén tietoja tai osallistujatietoja (maéritelty alla), jotka vaativat vilitontd tai kiireellistd ladkinnallistd/lddkéarin
huomiota. Soitat hdtdinumeroon 9-1-1 tai terveydenhuollon tarjoajallesi téllaisissa tilanteissa. Mitéédn alustalla olevaa ei ole tarkoitettu korvaamaan

asianmukaista ja oikea-aikaista yhteydenpitoa terveydenhuollon tarjoajaan.

—
—_

. Yhteydenotto sinuun. Kayttamalla alustaa valtuutat meiddt sekéd konserniyhtiomme, edustajamme, oikeudenomistajamme ja
palveluntarjoajamme (yhdessé “viestintdosapuolet™) ottamaan sinuun ja/tai vastaanottajiin yhteyttd automaattisilla
puhelinnumeronvalintajérjestelmilld, tekoély- tai ennalta nauhoitetuilla daniviestijarjestelmilld, tekstiviestijérjestelmilld ja automatisoiduilla
sdhkopostijarjestelmilld alustan kautta yhteyden ottamisen liséksi, jotta kaikki asiaankuuluvat tiedot voidaan toimittaa sinulle. Viestintdosapuolet
ovat valtuutettuja ottamaan yhteyttd kdyttden mitd tahansa meille annettuja puhelinnumeroita (mukaan lukien matkapuhelin-, lankapuhelin- ja
VOIP-numerot sekd myohemmin kehitetty teknologia) tai sdhkdpostiosoitteita. Kayttdmalld alustaa suostut nimenomaisesti sithen, ettd annamme
meidén ottaa sinuun yhteyttd seuraavia tarkoituksia varten soveltuvin osin:

1. Pyytddksemme osallistumistasi kyselyihin (kukin “kysely”).

2. Antaaksemme sinulle erilaisia muistutuksia, mukaan lukien ne, jotka muistuttavat sinua: (i) tulevista kdynneistd; (ii) tirkeistd paivimadristd ja
toimenpiteistd, jotka liittyvat kliiniseen tutkimukseen osallistumiseen; ja (c) soveltuvien ladkkeiden ottamisesta.

3. Pyytddksemme osallistumistasi muihin kliinisiin tutkimuksiin (kukin ”muu tutkimus”). Sinulla ei ole velvollisuutta osallistua mihinkédin
muuhun tutkimukseen, jotta voisit kdyttdd alustaa.

4. Hankkiaksemme asiaankuuluvat suostumukset.

12. Tietojen analysointi. Valtuutat meidat seké konserni- ja kumppanuusyhtiomme, edustajamme, alihankkijamme, liikekumppanimme,
palveluntarjoajamme, seuraajamme ja luovutuksensaajamme kerddméaan, anonymisoimaan, aggregoimaan, yhdistdméan, kokoamaan,
analysoimaan ja/tai kdyttdmadn vertailu-, transaktio- tai suorituskykytietoja tai mité tahansa muuta alustalla keréttyé tai tuotettua dataa, mukaan
lukien kaikki meille antamasi tai alustaan syottdmasi tiedot (yhdessd “analytiikkatiedot™). Saatamme kayttdd tai luovuttaa analytiikkatietoja
harkintamme mukaan, edellyttden, ettd jos jaamme analytiikkatietoja kolmansien osapuolten kanssa palveluiden tarjoamisen ulkopuolella, kyseiset
analytiikkatiedot ovat anonyymeja sinun ja muiden henkildiden osalta, eivétkd ne sisdlld henkildkohtaisia tunnistetietoja.

13. Osallistujan tiedot. Alustan avulla voit antaa tietoja osallistumisestasi kliiniseen tutkimukseen tai sellaisen kliinisen tutkimuksen osallistujan
osallistumisesta, jonka hoitajana toimit (yhdessd “osallistujan tiedot™). Olet yksin vastuussa kaikista osallistujatiedoista, jotka olet integroinut
alustaan tai ladannut sille, tai joita olet kerdnnyt tai késitellyt osana alustan kayttodsi. Vakuutat ja takaat, ettd tictosi mukaan omistat tai sinulla on
tarvittavat oikeudet, lisenssit, suostumukset ja luvat luoda, ladata, siirtdd tai muuten kéyttié kaikkia osallistujan tietoja, ja ettd sinun tietdimyksesi
mukaan osallistujan tiedot eivét loukkaa kolmannen osapuolen immateriaalioikeuksia. Suvoda voi poistaa kaikki osallistujan tiedot, jotka rikkovat
nditd Ehtoja tai sovellettavia lakeja. Myonnédt Suvodalle rajoitetun oikeuden kerété, kdyttaa, jéljentdd, jakaa, siirtdd ja tehdd johdannaisteoksia
osallistujan tiedoista ainoastaan Suvodan alustan tarjoamisen ja mahdollisen annettavan (asiakas)tuen yhteydessa.

14. Rajoitukset. Ellei ndissd ehdoissa ole nimenomaisesti toisin sallittu, et saa, etkd sitoudu valtuuttamaan, rohkaisemaan tai sallimaan kolmannen

osapuolen: (a) muokata, mukauttaa, muuttaa, kidntda tai luoda johdannaisteoksia alustasta; (b) myyda, lisensoida, levittda, siirtd, vuokrata,

lainata tai muutoin luovuttaa alustaa, asettaa alustaa kolmannen osapuolen kayttoon tai kdyttda palvelualustaa kolmannen osapuolen puolesta; (c)

kéyttdd mitdén analytiikkaa, tietoja, sisdltdd tai muuta alustan tuottamaa aineistoa kolmannen osapuolen puolesta tai timén hyvéksi, suorittaa silld

mitdédn palveluita kolmannelle osapuolelle tai sisdllyttdd tallaista analytiikkaa, tietoja, siséltdd tai muuta aineistoa mihinkéén sinun kolmannelle
osapuolelle tarjoamiisi palveluihin tai tuotteisiin; (d) purkaa ohjelmakoodia, dekompiloida, purkaa osiin tai muuten yrittda (i) kiertdd, ohittaa,
poistaa, poistaa kdytdstd tai muuten vilttdd mitdén alustan suojausmekanismeja, mukaan lukien rajoituksetta mekanismit, joilla rajoitetaan tai
valvotaan alustan toimintaa tai sen valtuutettujen kayttdjien harjoittamaa kaytto4, tai (ii) johtaa alustasta sen l&hdekoodia tai sen taustalla olevia

ideoita, algoritmeja, rakennetta tai jarjestelmad; (e) poistaa, muokata tai peittdd mitdén alustaan siséltyvid omistusoikeudellisia huomautuksia; (f)



15.

16.

17.

18.

19.

sallia alustaan padsya kenellekdén, jota ndmé ehdot eivdt nimenomaisesti valtuuta saamaan padsyé; (g) lahettdd tai syottdd palvelualustaan
loukkaavaa, laitonta tai muutoin sopimatonta aineistoa tai siséltod, 1dhettdd palvelualustaan aineistoa tai siséltod, joka voisi johtaa siviili- tai
rikosoikeudelliseen vastuuseen, tai ldhettdd tai syottdd palvelualustaan aineistoa, johon sinulla ei ole riittédvié oikeuksia; (h) ryhtyd toimenpiteisiin,
jotka aiheuttavat turvallisuus-, toiminnallisen tai muun uhan palvelualustan asianmukaiselle toiminnalle; (i) antaa palvelualustaan padsyé
millekdén henkil6lle tai taholle, joka harjoittaa laitonta tai harhaanjohtavaa liiketoimintaa tai muita sovellettavan lain kieltimid kéytintdjd; tai (j)
toimia tai jattdd toimimatta milldén tavalla, joka liittyy palveluiden kdyttoon ja joka johtaa tai voi johtaa siihen, ettd Suvoda tai mikd tahansa muu
kolmas osapuoli rikkoo sovellettavan lain, menettelysdénnon tai muun luvan tai valtuutuksen méaréyksia.

Valvonta. Suvoda pidéttdd oikeuden tallentaa, valvoa tai tarkastaa toimia, jotka tapahtuvat alustan kautta tai siihen liittyen, ja/tai tutkia viitteita
siitd, ettd alustan kautta tapahtuva tai siihen liittyva toiminta ei ole ndiden ehtojen ja sovellettavien lakien mukaista. Et saa kohtuuttomasti estdd
téllaista valvontaa tai tarkastamista, ja annat alustan kdyttoon liittyvid tietoja, joita Suvoda kohtuudella pyytéa, ja jotka ovat tarpeen ndiden
ehtojen noudattamisen varmistamiseksi.

Tietojen sijainti. Ymmarrit, ettd tietoja sdilytetddn maantieteellisesti eri sijainneissa varmuuskopioina. Suvoda sdilyttid tietoja kaikkien
sovellettavien lakien, sdéintdjen ja midrdysten mukaisesti, mukaan lukien sovellettavat tietosuojalait.

Takuun vastuuvapauslauseke. Alusta tarjotaan kdyttoosi “sellaisenaan” ja ’saatavuuden mukaan” ilman mitdén nimenomaisia tai oletettuja
vakuutuksia tai takuita. Emme esimerkiksi takaa, vakuuta tai vastaa siité, ettd alustan kéyttdsi on keskeytymétontd, oikea-aikaista, turvallista tai
virheetontd. Hyvédksyt nimenomaisesti, ettd alustan kéyttosi tai kyvyttomyytesi kdyttda sitd on omalla vastuullasi. ALUSTA TOIMITETAAN
”SELLAISENAAN” JA "SAATAVUUDEN MUKAAN” ILMAN MITAAN NIMENOMAISIA TAI OLETETTUJA TAKUITA. KIISTAMME
KAIKKI OLETETUT TAKUUT TAI EHDOT, MUKAAN LUKIEN TAKUUT SOVELTUVUUDESTA KAUPANKAYNNIN KOHTEEKSI,
SOPIVUUDESTA JOHONKIN TIETTYYN TARKOITUKSEEN, KESTAVYYDESTA, OMISTUSOIKEUDESTA JA OIKEUKSIEN
LOUKKAAMATTOMUUDESTA.

Vahingonkorvaus. Puolustat, hyvitét ja vapautat Suvodan seka sen toimihenkildt, johtajat, tyontekijit, seuraajat ja luovutuksensaajat vastuusta
kaikista menetyksistd, kustannuksista, vahingoista, vastuista, korvausvastuista ja kuluista (mukaan lukien asianajopalkkiot ja
oikeudenkadyntikulut), jotka liittyvat: (i) kaikkiin vaatimuksiin, kanteisiin tai oikeudenkdynteihin, jotka johtuvat tietojen kéytdstimme ndiden
ehtojen mukaisesti; (ii) kaikkiin kolmannen osapuolen haasteisiin tai todistajaksi kutsumisiin (subpoena) tai pakollisiin oikeudellisiin méarayksiin
tai menettelyihin, joilla vaaditaan tietoja; seké (iii) ndiden ehtojen rikkomiseesi tai alustan kayttdon, mukaan lukien rajoituksetta alustan tai
palvelujen siséllon, palvelujen ja tuotteiden kéyttdé muulla tavalla kuin néissé ehdoissa nimenomaisesti sallitaan, tai minka tahansa alustalta tai
palveluista saamasi tiedon kayttoon.

Vastuun rajoitus. SINA MAARIN KUIN LAKI SALLII, SUVODA, SEN SEURAAJAT JA/TAI SHRRON-/LUOVUTUKSENSAAJAT SEKA
MEIDAN JA HEIDAN TOIMITUSJOHTAJANSA, JOHTAJANSA, TYONTEKIJANSA, EDUSTAJANSA, ALIHANKKIJANSA,
TOIMITTAJANSA, PALVELUNTARJOAJANSA TAI LISENSSINHALTIJANSA EIVAT MISSAAN TAPAUKSESSA OLE VASTUUSSA
MISTAAN VAHINGOSTA, VAHINGONKORVAUSVELVOLLISUUDESTA, MENETYKSESTA, VAATIMUKSESTA TAI MISTAAN
SUORISTA, EPASUORISTA, SATUNNAISISTA, RANGAISTUSLUONTEISISTA, ERITYISISTA TAI VALILLISISTA VAHINGOISTA,
MUKAAN LUKIEN RAJOITUKSETTA MENETETYT VOITOT, MENETETYT TULOT, MENETETYT SAASTOT, TIETOJEN MENETYS,
KORVAAVAN TUOTTEEN TAI PALVELUN KUSTANNUKSET TAI MUUT VASTAAVAT VAHINGOT TAI
VAHINGONKORVAUSVELVOLLISUUDET, PERUSTUIPA VASTUU SOPIMUKSEEN, SOPIMUKSEN ULKOPUOLISEEN
VAHINGONKORVAUSVASTUUSEEN (MUKAAN LUKIEN HUOLIMATTOMUUS), ANKARAAN VASTUUSEEN (STRICT LIABILITY,
TUOTTAMUKSESTA RIIPPUMATON VASTUU) TAI MUUHUN SYYHYN, JOTKA AIHEUTUVAT ALUSTAN KAYTOSTASI TAI
KYVYTTOMYYDESTA KAYTTAA SITA, VAIKKA OLISIMME OLLEET TIETOISIA TALLAISTEN VAHINKOJEN
ENNAKOITAVUUDESTA. ENIMMAISVASTUUMME, JOKA LIITTYY ALUSTAN KAYTTOOSI TAIKYVYTTOMYYTEESI KAYTTAA
SITA, NAIDEN EHTOJEN RIKKOMISEEMME TAI MUUHUN TAMAN ASIAKIRJAN MUKAISEEN ASIAAN, ON TUHAT (USA:n)
DOLLARIA (1 000 USD).

KAYTTAMALLA ALUSTAA, SEN SISALTOA JA MITA TAHANSA PALVELUJA TAI ALUSTAN KAUTTA HANKITTUJA TUOTTEITA
YMMARRAT, ETTA VOIT LUOPUA OIKEUKSISTA VAATIMUKSIIN, JOTKA OVAT TALLA HETKELLA TUNNISTAMATTOMIA TAI
JOISTA ET OLE TIETOINEN, JA TALLAISTEN LUOPUMISTEN MUKAISESTI VAHVISTAT, ETTA OLET LUKENUT JA
YMMARTANYT JA NIMENOMAISESTI LUOVUT KALIFORNIAN SIVIILILAIN PYKALAN 1542 (CIVIL CODE OF CALIFORNIA,
SECTION 1542) SEKA MINKA TAHANSA OSAVALTION TAI ALUEEN VASTAAVAN LAIN, JOKA MAARAA SEURAAVAA,
MUKAISISTA EDUISTA JA OIKEUKSISTA: YLEINEN VAPAUTUS EI ULOTU VAATIMUKSIIN, JOISTA VELKOJA TAI VAPAUTUKSEN
ANTAVA OSAPUOLI EI TIEDA TAI EPAILE OLEVAN OLEMASSA HANEN EDUKSEEN VAPAUTUKSEN ANTAMISEN HETKELLA JA
JOTKA, JOS HAN OLISI NIISTA TIETOINEN, OLISIVAT OLENNAISESTI VAIKUTTANEET HANEN SOVINTOONSA VELALLISEN TAI
VAPAUTETUN OSAPUOLEN KANSSA.”



EDELLA MAINITTU EI VAIKUTA MIHINKAAN VASTUUSEEN, JOTA EI SOVELLETTAVAN LAIN MUKAAN VOIDA SULKEA POIS
TAI RAJOITTAA.

20. Vapautus ja sitoutuminen olemaan haastamatta oikeuteen. VAPAUTAT TAYSIN JA PYSYVASTI SUVODAN, SEN SEURAAJAT JA
LUOVUTUKSENSAJAT SEKA MEIDAN JA HEIDAN TOIMITUSJOHTAJANSA, JOHTAJANSA, TYONTEKIJANSA, EDUSTAJANSA,
ALIHANKKIJANSA, TOIMITTAJANSA, PALVELUNTARJOAJANSA, LISENSSINHALTIJANSA JA OPEROIJANSA/TOIMITSIJANSA
(KUKIN "VAPAUTETTU OSAPUOLI” JA YHDESSA "VAPAUTETUT OSAPUOLET”) KAIKISTA MENETYKSISTA, VAHINGOISTA,
VAATEISTA (MUKAAN LUKIEN MUTTA EI RAJOITTUEN HUOLIMATTOMUUTEEN PERUSTUVIIN VAATIMUKSIIN),
VAATIMUKSISTA, KORVAUSVAATIMUKSISTA, OIKEUDENKAYNNEISTA/HAASTEISTA, KULUISTA JA MISTA TAHANSA MUUSTA
VASTUUSTA, JOKA SYNTYY SINUN TAI KENEN TAHANSA MUUN HENKILON ALOITTEESTA TAI AIHEUTUU KOSKIEN SINUA
TAI KETA TAHANSA MUUTA HENKILOA SUORAAN TAI VALILLISESTI ALUSTAN KAYTOSTASI TAI KYVYTTOMYYDESTASI
KAYTTAA SITA, VAIKKA SE JOHTUISI VAPAUTETUN OSAPUOLEN HUOLIMATTOMUUDESTA, ARVOSTELUKYVYN
PUUTTEESTA, LAIMINLYONNISTA TAI MUISTA VIRHEISTA. SITOUDUT OLEMAAN ESITTAMATTA TAI NOSTAMATTA MITAAN
TALLAISTA VAATIMUSTA VAPAUTETTUA OSAPUOLTA VASTAAN JA VAPAUTTAMAAN IKUISESTI YHTION JA KAIKKI MUUT
VAPAUTETTAVAT JA VAPAUTETUT OSAPUOLET KYSEISTEN VAATIMUSTEN MUKAISISTA VASTUISTA JA KORVAUSVASTUISTA.

21. Lain valinta. Nédihin ehtoihin ja alustan kiytto6si sovelletaan Pennsylvanian (Yhdysvallat) lainsdddant6é ja niité tulkitaan sen mukaisesti ilman,
ettd otetaan huomioon muutoin sovellettavia lainvalintasdéntoja.

22. Sopimus riitojen kisittelysti vilimiesmenettelylli.

a. Sind ja me sovimme nimenomaisesti, ettd kaikki nédihin ehtoihin tai alustan kédyttoon liittyvit riidat ratkaistaan yksinomaan

vélimiesmenettelyssd JAMS:n johdolla kédyttden JAMS:n yksinkertaistettuja valimiesmenettelysadntojé, https://www.jamsadr.com/rules-

streamlined-arbitration(vilimiesmenettely”). Vilimiesmenettely jérjestetddan JAMS:n toimistossa Philadelphiassa, Pennsylvaniassa
(Yhdysvallat). Tuomiot voidaan panna tdytdntdon missi tahansa tuomioistuimessa maailmassa, jolla on toimivalta téllaisissa asioissa.
SOVELLETTAVAN LAIN SALLIMASSA LAAJIMMASSA MAARIN: (i) SINA LUOVUT JA ME LUOVUMME OIKEUDESTA
VALAMIEHISTOOIKEUDENKAYNTIIN RIITA-ASIOISSA, JOTKA LIITTY VAT NAIHIN EHTOIHIN TAI ALUSTAN KAYTTOOSI;
JA (ii) SINA JA ME SOVIMME, ETTEI KUMPIKAAN OSAPUOLI NOSTA TOISTA OSAPUOLTA VASTAAN MITAAN KANNETTA,
OIKEUDENKAYNTIA TAI VAATIMUSTA, JOKA LIITTYY NAIHIN EHTOIHIN TAI ALUSTAN KAYTTOOSI, KANTAJANA TAI
RYHMAN JASENENA MISSAAN VAITETYSSA RYHMA-, KOLLEKTIIVISESSA TAI EDUSTUKSELLISESSA MENETTELYSSA.

b. Vain jos kéyttdja on “kuluttaja” (médritelty jéljempénd), vialimiesmenettelyyn sovelletaan myds seuraavia ehtoja: (i) kaikki vaatimukset, jotka
kuuluvat vihiisid vaatimuksia késittelevin tuomioistuimen toimivaltaan, voidaan nostaa tillaisessa vihéisia vaatimuksia késittelevéissa
tuomioistuimessa. Vilttddksemme epidselvyyksid: (i) kaikki muut vaatimukset on toimitettava vélimiesmenettelyyn; (ii) kaikki sovellettavan
liittovaltion, osavaltion tai paikallisen lain mukaiset oikeussuojakeinot ovat kéytettdvissd vilimiesmenettelyssi; (iii) vdlimies on puolueeton,
ja kuluttaja voi osallistua vilimiehen valintaan; (iv) vdlimiesmenettely voidaan jérjestdd videon vélitykselld tai kuluttajan asuinpaikan
laheisyydessd; (v) vdlimiesmenettelyn kustannusten osalta, kun kuluttaja aloittaa valimiesmenettelyn, ainoa kuluttajan maksettavaksi tuleva
maksu on 250 (USA:n) dollaria. Meiddn on maksettava kaikki muut vdlimiesmenettelyn kustannukset, mukaan lukien jéljelld olevat JAMS-
asiainhallintamaksut ja kaikki védlimiehen palveluista perittdvat ammatilliset palkkiot (vaikka kumpikin osapuoli maksaa omat
asianajokulunsa). Kun haemme tai aloitamme vélimiesmenettelyn, maksamme kaikki vélimiesmenettelyyn liittyvit kustannukset; ja (vi)
riitaan liittyvin, salassapitovelvollisuuden ulkopuolisen tiedon esittdminen pyytdminen todisteeksi (todistelu) on sallittua. Niissd ehdoissa
“kuluttaja” tarkoittaa henkil64d, joka etsii tai hankkii tavaroita tai palveluita, ensisijaisesti perheen tai kotitalouden henkil6kohtaisiin
tarkoituksiin, mukaan lukien tdllaisiin ostoihin liittyvét luottotapahtumat tai henkilokohtaiset pankkitapahtumat.

23. Siirtiminen. Ndméi ehdot koituvat osapuolten, heidén seuraajiensa ja sallittujen luovutuksensaajiensa eduksi ja sitovat heitd. Et saa siirtda tétd
sopimusta ilman Suvodan kirjallista suostumusta. Saatamme siirtdd mité tahansa ndiden ehtojen mukaisia oikeuksiamme tai velvollisuuksiamme
kenelle tahansa henkil6lle tai taholle.

24. Ehtojen ja kohtien erotettavuus. Jos toimivaltainen tuomioistuin katsoo jonkin ndiden ehtojen mééridyksen olevan lain vastainen, tuomioistuin
muuttaa médrdysta ja tulkitsee sen siten, ettd se parhaiten saavuttaa alkuperdisen madrdyksen tavoitteet lain sallimissa rajoissa, ja muut timén

sopimuksen madrdykset pysyvit voimassa.

Irtisanominen. Pidsysi alustalle padttyy asiakkaan alustatilauksen voimassaolon pattyessi tai tilauksen irtisanomisen yhteydessi. Liséksi asiakas
tai Microsoft voi irtisanoa asiakkaan paésyn alustaan aiemmin misté tahansa syysté tai ilman mitién syytd. Tyypillisid syitd siihen, ettd voimme
irtisanoa tai keskeyttdd paasysi alustalle, ovat esimerkiksi ndiden ehtojen rikkominen, vaarinkdytos tai alustan toimintaan liittyva
turvallisuustapahtuma, operatiivinen/toiminnallinen uhka, korvausvastuun uhka, oikeudellisen vastuun riski tai muu uhka.

25. New Jerseyn kuluttajia koskevat ehdot. Mikddn ndiden ehtojen médrdys ei koske New Jerseyn kuluttajia, jos mééréys rajoittaa
oikeussuojakeinoja, jotka liittyvét (i) huolimattomuuteen, (ii) tuotevastuuvaatimuksiin, (iii) rangaistusluonteisia vahingonkorvauksia koskeviin

lakeihin, (iv) New Jerseyn kauppalakiin (Uniform Commercial Code) tai (v) laiminlydntiin suojautua kohtuullisesti tietyiltd kolmansien
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osapuolten rikollisista teoista aiheutuvista vahingoista (esim. tietomurrot ja identiteettivarkaudet). Ndiden ehtojen méérayksia, jotka koskevat
tiettyjen vahinkojen poissulkemista tai rajoittamista, ei sovelleta New Jerseyssa lakisdéteisiin vahingonkorvauksiin, rangaistusluonteisiin
vahingonkorvauksiin, tietojen menetykseen eikd omaisuuden menetykseen tai vahingoittumiseen. Suvoda pidéttda itselldan kaikki New Jerseyn ja
asuinmaasi lakien mukaiset oikeudet, puolustukset ja sallitut rajoitukset.

26. Koko sopimus. Ndmai ehdot yhdessa tietosuojailmoituksemme kanssa heijastavat koko sopimusta meidén ja sinun vélillimme sen aihetta koskien
ja korvaavat kaikki aiemmat kirjalliset tai suulliset neuvottelut, sitoumukset ja asiakirjat. Kukaan osapuoli ei ole antanut mitéén lupauksia,
vakuutuksia, yhteisymmarryksid, takuita tai sopimuksia, ellei tissé asiakirjassa nimenomaisesti toisin mainita. Mikéén néiden ehtojen muutos ei

ole pitevd, ellei sité ole kirjallisesti allekirjoitettu kunkin meistd ja sinun valtuutetun edustajan toimesta.

Pdivitetty viimeksi: 1. syyskuuta 2025

SUVODAN TIETOSUOJAILMOITUS

Pdivitetty viimeksi: 1. syyskuuta 2025

CLEET) LI}

Suvoda LLC ja sen konserni- ja kumppanuusyhtiét ("Suveda”, ”Greenphire”, “me”, “meitd” jne.) kunnioittavat yksityisyyttasi. Tama
tietosuojailmoitus (“ilmeitus”) kuvaa henkil6tietojen (médritelty alla) kisittelyd, joita annetaan, kerdtdén tai luovutetaan tuotteidemme tai
palvelujemme tarjoamisen yhteydessd, mukaan lukien, mutta ei rajoittuen, Suvodan Interactive Response Technology (”IRT”), eConsent, Scheduling,
Greenphire Travel, Electronic Clinical Outcomes Assessment(s) ("eCOA”), Greenphire Patient Payments, Budgeting and Benchmarking seké Site
Payments -tuotteet ja niihin liittyvét palvelut (yhdessi “Palvelut”). Palvelujen yhteydessi sinulle voidaan myds myontéd kéyttooikeus laitteeseen,

SIM-korttiin tai muuhun laitteistoon (“laitteisto”).

Tassd ilmoituksessa kuvataan my0s oikeuksia, joita sinulla saattaa olla sovellettavien lakien nojalla. Lue tdmaé ilmoitus huolellisesti ymmartégdksesi
henkil6tietojasi ja sitd, miten késittelemme niitd. Jos tarvitset timén ilmoituksen ladattavassa tai helppokdyttdisessd (suurikokoisen tekstin) muodossa,

napsauta téstdtai ota meihin yhteyttd osoitteessa privacy(@suvoda.com.

Keriimiamme henkilotiedot

Kerddmme useita henkildtietoluokkia alustamme ja palvelujemme kayttdjilta ja kayttdjistd (“sind”). "Henkilotiedot” tarkoittavat tietoja, jotka
yksil6ivit tai liittyvét sinuun tai kuvaavat sinua tai jotka voidaan kohtuudella yhdistda sinuun. Kerddmiimme henkildtietokategorioihin saattaa sisiltda

muun muassa seuraavia:

o Yhteystiedot— Jos lahetit kyselyn, rekisterdit tilin tai annat tietoja alustallamme tai palveluissamme tai niiden kautta, saatamme kerété
yhteystietosi, mukaan lukien nimesi, kdyttdjanimesi, salasanasi, postiosoitteesi, sahkopostiosoitteesi, yrityksen nimen, tehtivanimikkeen,
puhelinnumeron, faksinumeron, aikavydhykkeen ja meille lahettdmiesi viestien siséllon.

o Kaytté-/lokitiedot— Kun kéytit palveluitamme, saatamme kerdté ja yllapitda tietoja (kuten lokitietoja) palvelujen kaytostési, mukaan lukien kaikki
toimenpiteet, joihin ryhdyt niiden tutkimusten yhteydessi, joihin sinulla on péésy. Lisdksi voimme automaattisesti tallentaa tietoja, mukaan lukien
Internet Protocol -osoitteesi ("IP-osoite”), laitteesi sijaintitiedot, laitteen malli ja resoluutio, kayttdjérjestelméin versio, selaushistoria, paikallinen
paivamaird ja kellonaika, laitteen akun varaus, kirjautumisyritykset, selaimen tyyppi, internetpalveluntarjoajaasi liittyvét verkkotunnukset,
soveltuvien laitteiden mittaustulokset (esimerkiksi verensokeriarvot) sekéd kaikki muut tiedot, jotka koskevat vuorovaikutustasi palvelujemme
kanssa.

o Viestintdtiedot— Saatamme kerdtd henkilotietoja, jotka sisdltyvit viestintddsi kanssamme sédhkdpostin, chat-toiminnon, sosiaalisen median,
puhelimen tai muun kautta, mukaan lukien tekodlyn avulla, ja tietyissé tapauksissa saatamme kayttda sithen kolmannen osapuolen
palveluntarjoajia. Jos sovellettava laki sen sallii, saatamme kerétd ja yllapitda tietoja puheluista ja keskusteluista edustajiemme tai
tyontekijoidemme kanssa viestien, chattien, julkaisujen tai vastaavien toimintojen kautta.

o Kliinisen tutkimuksen tiedot— Voimme kerétd henkildtietoja palvelujemme kéyton ja kliinisten tutkimusten hallinnoinnin yhteydessi, mukaan
lukien nimesi, entinen nimesi, nimikirjaimesi, séhkopostiosoitteesi, osoitteesi, puhelinnumerosi, kieli, sosiaaliturvatunnus tai muu viranomaisen
myO6ntdma tunnistenumero, kiyttajatunnus, salasana, turvakysymysten vastaukset, passin numero, valokuva ja voimassaoloaika, sukupuoli,
sukupuoli-identiteetti, oleskelulupa, kansalaisuus ja myontidmisvaltio, syntymadaika ja -maa, terveyteen liittyvét tiedot, geneettiset tiedot,
tutkimustunniste, kalenteritiedot, ajanvarausten pdiviméarét ja kellonajat sekd muut osallistujakéynteihin ja osallistujiin liittyvit tiedot (mukaan

lukien seulontanumero, osallistujatunnus tai koehenkilénumero ja (koehenkild-)tila), ladkkeiden jakeluun liittyvit tiedot, logistiikkapyyntdihin
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liittyvét tiedot (mukaan lukien palvelumuistiinpanot ja kanta-asiakas- tai muut palkintopisteiden numerot), suostumukseen liittyvét tiedot mukaan
lukien potilaan ja hoitajan allekirjoitukset seké kliinisid tulosarviointeja koskevat tiedot ja/tai niithin annetut vastaukset (mukaan lukien kliiniseen
tutkimukseen osallistumisen aikaiseen elaménlaatuun liittyvit tiedot).

o Taloudelliset tiedot— Jos kdytit palvelujamme, saatamme keréta taloudellisia tietoja, mukaan lukien kolmannen osapuolen maksunkésittelijimme
kautta, maksujen mahdollistamiseksi, kuten pankkitilin numero, pankkikortin numero, tyyppi ja vanhentumispéivé, korttisaldoihin ja

maksamattomiin maksuihin liittyvét tiedot, verotunnus, maksunsaajan tunnus, henkilétunnus ja valokuvat kuiteistasi hyvitysti varten.

Jos et anna mitéédn néistd tiedoista tai jos emme pysty kerddméén niitd mistd tahansa syystd, emme ehka pysty tarjoamaan sinulle palveluita.

Kuinka keriimme henkilotietoja

o Suoraan sinulta— Kerddmme suoraan meille antamiasi henkildtietoja, esimerkiksi jos pditit ottaa meihin yhteyttd, pyytia tietoja meilté,
rekisterdityd pdivitysten vastaanottajaksi tai muuten kayttdd alustaamme tai palveluitamme.

o Kolmannelta osapuolelta— Voimme kerétéd henkilStietoja kolmansilta osapuolilta, mukaan lukien, niihin kuitenkaan rajoittumatta, asiakkaat ja
heidin ja litkkekumppanimme, tietoanalytiikkapalveluiden tarjoajat, mobiililaitteiden tarjoajat, Internet- tai mobiilipalveluiden tarjoajat,
mobiilisovellusalustojen tarjoajat.

o Verkkoseurantatekniikoiden avulla— Kéytimme evisteitd ja vastaavia tekniikoita tietyissd tuotteissa kerdtdksemme henkilGtietoja automaattisesti,

kun kéytét alustaamme. Lisdtietoja ndiden teknologioiden kaytosté on evdste- ja seurantateknologiakdytdnnossd.

Kuinka kiytimme henkilotietoja
Sovellettavan lain sallimissa rajoissa kdytdmme henkil6tietoja muun muassa seuraaviin tarkoituksiin:

o Palvelujemme tarjoamiseksi ja yksiloimiseksi, kuten tukeaksemme kliinisen tutkimuksen logistiikkaa, késitelldksemme tai tiyttadksemme
korttitilauksia, toimittaaksemme push-ilmoituksia, ilmoitusviestejd ja dataviesteji, hallinnoidaksemme tunnusten rekisterdintid, kasitelldksemme
maksuja, tarjotaksemme asiakaspalvelua, yllapitddksemme tai hoitaaksemme tilejé, tarjotaksemme rahoitusta, vahvistaaksemme asiakastietoja,
laatiaksemme ja yllépitddksemme liiketoimintatietoja, vahvistaaksemme kelpoisuuden seké suorittaaksemme tai tarjotaksemme vastaavanlaisia
palveluja. Jos laitteisto on osa palveluita, saatamme kéyttdd ja jakaa nimedsi ja meille antamiasi yhteystietoja kolmansille osapuolille
lahettddksemme sinulle laitteiston, jota kdytetdén tutkimuksessa. Lisdksi saatamme kdyttas ja antaa tietoja minka tahansa laitteiston kéytostd
kolmansille osapuolille tarpeen mukaan palveluiden ja/tai laitteiston tarjoamiseksi, mukaan lukien rajoituksetta laitteiston selaushistoria,
ohjelmisto ja asetukset seka laitteiston luomat tiedot.

o Jdljitysketjujen luomiseksi, mukaan lukien toimintasi seuranta palveluissa. Palveluissa tekemisi toimet voidaan merkité kayttdjanimellési tai
kayttajatunnuksellasi, etunimellési ja sukunimelldsi, ja ne yhdistetdén sinuun toimintasi seuraamiseksi palveluissa (“jéljitysketju”, audit trail).
Sailytdimme ndita tietoja my0s sen jélkeen, kun tilisi on poistettu tai tutkimus, johon osallistuit, on paattynyt. N4it4 tictoja voidaan luovuttaa
yhdessé muiden tutkimukseen liittyvien tietojen kanssa toimeksiantajalle ja/tai muille kolmansille osapuolille, mukaan lukien
sdéntelyviranomaiset, kuten toimeksiantaja saattaa ohjeistaa, sopimusvelvoitteiden téyttdmiseksi ja/tai sdéntelyvaatimusten mukaisesti. Katso
lisdtietoja alla olevasta osiosta ”Kuinka kauan siilytimme henkilotietojasi”.

o Palvelujemme optimointiin, parantamiseen ja ylldpitoon, mukaan lukien kayttdjien palvelujemme kanssa vuorovaikutuksen ymmaértdminen ja
analysointi, tiettyjen palvelujen tai toimintojen kéyttdjien kiinnostuksen mittaaminen, palautteen pyytdminen palveluistamme ja ongelmien
vianmadritys.

o Sisdistd tutkimusta ja kehitystd varten, kuten palveluidemme laadun testaamiseksi, tarkistamiseksi ja parantamiseksi tai uusien (palveluiden)
kehittamiseksi.

o Kommunikointi kanssasi, esimerkiksi vastataksemme kysymyksiisi ja kommentteihisi, ilmoittaaksemme sinulle palvelujemme muutoksista —
mukaan lukien tekodlyn avulla — seké 1dhettddksemme asiakaskdyttdjille markkinointimateriaalia palveluistamme, myds séhkdisin keinoin, kuten
sdahkopostitse. Huomaa, ettd saatamme kiyttdd antamaasi sdhkopostiosoitetta tai matkapuhelinnumeroa ldhettddksemme sinulle ilmoituksia
tutkimuksesta, johon olet saamassa padsyn tai johon olet osallistumassa. Nama ilmoitukset 1dhetetddn toimeksiantajan pyynnosté. Jos haluat
lopettaa ndiden ilmoitusten vastaanottamisen, ota suoraan yhteyttd toimeksiantajaan. Oikeudellisista, turvallisuus- tai turvasyistd, kuten
suojellaksemme omaa ja kdyttdjiemme turvallisuutta, omaisuutta tai oikeuksia; noudattaaksemme lakisdéteisid ja viranomaisvaatimuksia;
pannaksemme tiytdntoon ehtojamme, madrdyksidmme ja kdytintdjimme; havaitaksemme, estddksemme ja reagoidaksemme turvallisuus-
tapahtumiin; seké suojellaksemme vahingolliselta, harhaanjohtavalta, petolliselta tai laittomalta toiminnalta.

o Osana yrityskauppaa, kuten osan tai koko omaisuutemme tai liiketoimintamme myynnin yhteydessé, toisen yrityksen, toisen yrityksen osan tai

muun yrityksen omaisuuden tai omaisuuden osan hankinnan yhteydessd tai muun yrityskaupan yhteydessé, konkurssi mukaan lukien.



o Toteuttaaksemme kaikki muut tarkoitukset, joita varten annat ne, mukaan lukien tarkoitukset, jotka on kuvattu antaessasi tietoja tai antaessasi

suostumuksesi.

Kuinka luovutamme henkilétietoja
Saatamme luovuttaa rajoituksetta kiyttdjiimme koskevia koottuja tietoja ja tietoja, joista ei voi tunnistaa ketddn henkilda.
Saatamme luovuttaa henkilGtietojasi suostumuksellasi tai seuraavissa tilanteissa:

o Tydntekijit ja muu henkilosto— Saatamme jakaa henkilGtietoja tyontekijédidemme ja henkilokuntamme (kuten urakoitsijoiden) kanssa, joilla on
tarve tietdd tiedot liiketoiminnallisia tarkoituksiamme varten.

o Konserni- ja kumppanuusyhtiot— Voimme jakaa henkildtietoja konserniimme kuuluvien yhtididen kesken niiden ja meidén liiketoiminta- ja
markkinointitarkoituksiin, mukaan lukien kohdistettu mainonta ja viestinté kanssasi palvelujen kaytostisi, ylldpito-ongelmista ja tietojen
toimittaminen sinulle palveluista, joiden uskomme kiinnostavan sinua.

o Palveluntarjoajat— Luovutamme henkildtietojasi palveluntarjoajille ja sopimuskumppaneille, joita kdytdimme liiketoimintamme tukemiseen,
mukaan lukien muun muassa matkustusapu- ja logistitkkakumppanit, kyyti- ja taksipalvelujen tarjoajat, data-analytiikan tarjoajat, verkkosivuston
yllépitdjét ja muut teknologiantoimittajat.

o Liikekumppanit— Saatamme luovuttaa henkilGtietoja luotetuille liikkekumppaneille.

o Kliinisid tutkimuksia toteuttavat yksikot— Jos olette kliinisen tutkimuksen osallistuja tai kliinisen tutkimuksen osallistujan hoitaja, saatamme jakaa
henkildtietojanne tutkimusten hallinnoinnin yhteydessé, mukaan lukien tutkimuskeskusten, tutkimuskeskusten henkildston, toimeksiantajien ja
toimeksiantajien puolesta tydskentelevien henkildiden, mukaan lukien sopimustutkimusorganisaatioiden, kanssa.

o Rahoituslaitokset— Jos palvelujen kiyttosi edellyttdd maksujen suorittamista sinulle, esimerkiksi jos olet kliinisen tutkimuksen osallistuja, voimme
jakaa henkiltietojasi rahoituslaitosten ja niihin liittyvien tahojen kanssa maksujen toteuttamiseksi, mukaan lukien kortinkasittelijét, korttien
uusimispalvelut ja asiakkaan tunnistamispalvelujen tarjoajat.

e Viranomaiset— Saatamme luovuttaa henkil6tietoja elintarvike- ja lddkeviraston tai muun sdéntelyviranomaisen suorittaman tarkastuksen
yhteydessé.

o Oikeudelliset velvoitteet tai turvallisuussyyt— Voimme luovuttaa henkil6tietoja kolmannelle osapuolelle, jos vilpittdméssd mielessd uskomme, ettd
téllainen luovutus on kohtuudella tarpeen (a) minka tahansa lain, asetuksen, oikeudellisen menettelyn tai tdytdntdonpanokelpoisen
viranomaispyynnon tayttdmiseksi; (b) valvoaksemme tai tutkiaksemme mahdollisia kanssamme tekemaisi sopimuksen tai vilisiemme ehtojen
rikkomuksia; (c) havaitaksemme, estddksemme tai muutoin reagoidaksemme petoksiin, turvallisuus- tai teknisiin huoliin ja ongelmiin; (d)
tukeaksemme auditointi-/tarkastus- ja vaatimustenmukaisuustoimintoja; tai (e) suojellaksemme Suvodan, sen tyontekijéiden ja asiakkaiden tai
yleison oikeuksia, omaisuutta tai turvallisuutta (vahingoilta).

o Fuusio tai hallinnan muutos— Saatamme tarvittaessa luovuttaa henkilGtietoja kolmansille osapuolille, jos olemme osallisina fuusiossa,
yrityskaupassa tai muussa liiketoimessa, johon liittyy méaérdysvallan muutos liikketoiminnassamme, mukaan lukien muun muassa konkurssi tai
vastaava menettely. Lain niin vaatiessa ilmoitamme sinulle asiasta ennen tietojen luovuttamista.

e Muu— Saatamme luovuttaa henkilGtietoja kolmansille osapuolille, kun olet nimenomaisesti pyytanyt sité tai antanut sithen suostumuksesi, tai niitd

tarkoituksia varten, joihin olet luovuttanut henkildtietoja luovuttanut, kuten oli ilmoitettu tai ilmeistd luovutuksen ajankohtana ja yhteydessa.

Eviisteet ja muut seurantatekniikat

Me ja palveluntarjoajamme saatamme kéyttdd evisteitd ja vastaavia tekniikoita kerdtdksemme kaytto- ja selaintietoja siitd, miten kédytét alustaamme.
Téssd automaattisessa tiedonkeruussa kéyttimédmme teknologiat voivat sisdltidd evisteitd ja verkkojéljitteitd, joiden avulla voimme varmistaa
jérjestelmén ja palvelimen eheyden ja luoda tilastoja tietyn siséllon suosiosta. Késittelemme téllaisilla teknologioilla keréttyja tietoja, jotka voivat
sisdltdd henkildtietoja tai yhdistyd niihin, auttaaksemme tiettyjen alustamme ominaisuuksien toiminnassa, parantaaksemme kéyttokokemustasi
personoinnin avulla sekd ymmartddksemme paremmin niitd alustamme ominaisuuksia, joista siné ja muut kayttéjat olette eniten kiinnostuneita (ja

ymmaértadksemme, mistd ominaisuuksista sind ja muut kéyttéjét olette eniten kiinnostuneita).

e Vuorovaikutus asiakkaiden kanssa: Parannamme asiakasvuorovaikutustamme tarjoamalla ominaisuuksia, kuten maksunkaésittelijoitd
verkkomaksujen helpottamiseksi. Kaikkiin néista tarjotuista ominaisuuksista sovelletaan ne toimittavan tai tuottavan palveluntarjoajan ehtoja ja

kaytantoja.

Google Analytics:Lisétietoja siitd, miten Google kéyttda tietoja, on Googlen tictosuojakdytinndssdja Googlen sivulla kohdassa “Kuinka Google

kéyttdd alustasta tai palvelujamme kéyttivistd sovelluksista saatuja tietoja”. Voit ladata Google Analytics Opt-out Browser Add-on-lisdosan jokaiselle
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kéyttamallesi selaimelle kohden, mutta tdmaé ei estd muiden analytiikkatyokalujen kayttod. Lisdtietoja Google Analytics -evésteistd on osoitteessa

Google Analytics -evésteiden kéyttd verkkosivustoilla.

Hentkilétietojen myyminen tai jakaminen— Vaikka emme myykaén tutkimuksen osallistujien tai ei-osallistuvien valtuutettujen tuotteiden kéyttéjien
(’valtuutetut kayttdjat”) henkildtietoja vastineeksi rahallisesta korvauksesta, rajoitetuissa olosuhteissa jaamme valtuutettujen kayttdjien henkiltietoja
muiden etujen vuoksi, joita voidaan pitdd “myyntind” tai ”jakamisena” erilaisten tictosuojalakien mukaisesti, koska ne on joskus mééritelty laajasti
niin, ettd niiden médritelmét sisdltavit toimintoja, kuten kiinnostuksen kohteisiin perustuvan mainonnan toimittamisen verkkosivustoille tai
kolmansien osapuolten tiettyjen tietojen vastaanottamisen, kuten evésteet, [P-osoite, ja/tai selauskdyttdytyminen. Samoin kdytdmme kiinnostuksen
kohteisiin perustuvaa mainontaa, kun kdytdmme tietoja valtuutettujen kiyttdjien toimista alustallamme tarjotaksemme valtuutetuille kéyttdjille
mainoksia kolmansien osapuolten omistamilla tai hallinnoimilla verkkosivustoilla. Olemme téssé yhteydessé tarjonneet mainontaverkostoille,
tietoanalytiikan tarjoajille, sosiaalisille verkostoille ja videoiden jakamisalustoille henkildtietoja, kuten valtuutettujen kéyttdjien [P-osoitteet,

laitetiedot, Internetin ja muiden sdahkdisten verkkotoimintojen tiedot ja sijaintitiedot viimeisten 12 kuukauden aikana.

Napsauta tasté lukeaksesi evistekdytdnnon.

Kuinka kauan sédilytimme henkilotietojasi

Siilytdmme tietojasi niin kauan kuin se on tarpeen: (i) harjoittaaksemme liiketoimintaa asiakkaiden kanssa; (ii) tdyttddksemme tdssd ilmoituksessa
esitetyt tarkoitukset; ja (iii) noudattaaksemme lakisééteisid ja sddntelyvelvoitteitamme, ratkaistaksemme riitoja ja pannaksemme taytantdon

sopimuksia.

Kriteerit, joita kdytimme méérittddksemme, kuinka kauan sédilytimme henkildtietojasi, sisdltévét liikesuhteemme luonteen, lailliset oikeutemme,
velvollisuutemme ja sdilytysvaatimuksemme, ja jos meilld on jatkuva liiketoiminnallinen tarkoitus séilyttdd henkil6tietojasi, kuten viestinté kanssasi

pyytédmistisi meneilléddn olevista/ silld hetkelld toimitettavista tai tulevista palveluista.

Huomioithan, ettd sdilytimme jéljitysketjun (Audit Trail) siind médrin kuin se on tarpeen lakiséddteisten, sddntelyyn liittyvien tai
sopimusvelvoitteidemme téyttdmiseksi. Téllaisissa tapauksissa henkilotiedot erotetaan toisistaan tietojen késittelyn rajoittamiseksi, ja henkildtiedot

sdilytetddn ja sdilytetddn vastaavien soveltuvien lakiséditeisten, sdddédnndllisten tai sopimusvelvoitteiden noudattamiseksi.

Linkit kolmansien osapuolten verkkosivustoille

Emme ole vastuussa kaytdnnoista, jotka ovat kdytdssd milld tahansa alustaamme linkitetyilld verkkosivustoilla tai palveluissa, mukaan lukien niiden
sisdltdmat tiedot tai sisdltd. Kehotamme sinua tutkimaan asian ja esittiméédn kysymyksié ennen henkil6tietojen luovuttamista kolmansille osapuolille,

silld kaikkia luovutettuja henkilétietoja kasitellddn kyseessé olevan kolmannen osapuolen tietosuojakdytdnnon mukaisesti.

Joissakin tapauksissa tarjoamme linkkeja sosiaalisen median alustoihin (kuten Facebook, Instagram, LinkedIn, X (aiemmin Twitter) ja YouTube),
joiden avulla voit olla yhteydessd meihin helposti tai jakaa tietoja sosiaalisessa mediassa. Kaikki nédiden sosiaalisen median sivujen kautta julkaisemasi

sisdltd on kyseisten alustojen kéyttoehtojen ja tiectosuojakiytintdjen alaista.

Kansainvilinen kiytto ja rajat ylittivit tiedonsiirrot

Jos kéytit tuotteitamme, huomaa, ettd tuotteitamme pidetdén palvelimilla Yhdysvalloissa ja Euroopassa. Jos sovellettava laki sen sallii, Suvoda siirtéa,
kisittelee ja tallentaa sinua koskevia tietoja palvelimille, jotka sijaitsevat useissa maissa, mukaan lukien Yhdysvallat, jotka eivit tarjoa vastaavaa
tietosuojan tasoa tictosuoja-asioissa, kuin mité tarjotaan muilla alueilla, kuten Euroopan unionissa. Voimme my®6s ulkoistaa késittelyn alihankintana tai

jakaa tietojasi kolmansille osapuolille, jotka sijaitsevat muissa maissa kuin asuinmaassasi.

Huomaa, ettd tietyissé tilanteissa meidin on ehké luovutettava henkil6tietoja vastauksena viranomaisten oikeudellisiin pyyntdihin, mukaan lukien

kansallisen turvallisuuden tai lainvalvonnan vaatimusten tdyttamiseksi.

Japanissa asuvat henkilot: Kuten edelld kohdassa Henkilotietojen luovuttaminenon mainittu, kdytdmme henkil6tietojasi yhdessa tytaryhtididemme ja
konserni- ja osakkuusyhtididemme kanssa téssé ilmoituksessa kuvattuihin tarkoituksiin. Yhteiskdyttoisten henkilGtietojen luokat on kuvattu myds
tdmaén ilmoituksen kohdassa Kerddmdmme henkilotiedot. Yhteiskdytostd vastaa Suvoda Software GK, Roppongi Hills North Tower 17F, 6-2-31
Roppongi, Minato-ku, Tokyo 106-0032, Japan. Lisétietoja yhteiskéytdstd saat ottamalla meihin yhteyttd osoitteessa privacy(@suvoda.com.
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Huomaa, ettd henkilGtietojasi voidaan siirtdd Japanin ulkopuolelle. Kun siirrimme henkil6tietojasi lainkédyttdalueille, joita henkildtietojen
suojauskomitea (Information Protection Commission, "PPC”) ei pidi riittédvind”, ja Japanin henkilotietosuojalain vaatimusten mukaisesti, solmimme
kirjalliset sopimukset Japanin ulkopuolisten kolmansien osapuolten kanssa. Kuvaus ulkomaisista jarjestelmistd ja puitteista, jotka voivat vaikuttaa

kolmannen osapuolen vastaavien toimenpiteiden toteuttamiseen, on talla.

Lisétietoja rajat ylittdvisti siirroista saat ottamalla meihin yhteyttd osoitteessa privacy@suvoda.com.

Toteutamme turvatoimia, jotka on suunniteltu suojaamaan henkilGtietojasi, mukaan lukien nimittdmaélla henkilon, joka on vastuussa henkil6tietojen

késittelyn valvonnasta ja henkilotietojen, joita henkildsto késittelee, laajuuden selventdmisesta.
Jos uskot, ettd olemme rikkoneet sinulle henkil6tietojen suojaa koskevan lain nojalla myonnettyja oikeuksia, voit tehdé valituksen PPC:lle.

Euroopan unionissa, Euroopan talousalueella, Sveitsissd, Brasiliassa ja Yhdistyneessd kuningaskunnassa asuvat henkilot: Suvoda siirtda
henkil6tietoja ndiden alueiden ulkopuolella sijaitseville kolmansille osapuolille vain, kun se on ottanut kayttoon asianmukaiset suojatoimet téllaisten

henkildtietojen siirrolle laillisilla ja hyvaksytyilld menetelmilla.

Télla hetkelld Suvoda noudattaa Yhdysvaltain kauppaministerion vahvistamaa EU-USA:n tietosuojakehystd ("EU-USA TSK”), EU-USA TSK:n
Yhdistyneen kuningaskunnan laajennusta sekd Sveitsi-USA:n tietosuojakehysté (”Sveitsi-USA TSK”) henkil6tietojen késittelyn osalta, kun niitd
vastaanotetaan EU:sta, Yhdistyneestd kuningaskunnasta ja Sveitsisti, sekd Brasilian yleistd tictosuojalakia ("LGPD”). Suvoda on todistanut
Yhdysvaltain kauppaministerille noudattavansa EU-USA:n tietosuojakehyksen periaatteita ("EU-USA TSK:n periaatteet”) henkilGtietojen
kasittelyssd, jotka vastaanotetaan Euroopan unionista EU-USA TSK:n nojalla sekéd Yhdistyneestd kuningaskunnasta (ja Gibraltarilta) EU-USA TSK:n
Yhdistyneen kuningaskunnan laajennuksen nojalla. Suvoda on todistanut Yhdysvaltain kauppaministeridlle noudattavansa Sveitsi-USA:n
tietosuojakehysohjelman periaatteita (’Sveitsi—-USA TSK:n periaatteet” ja yhdessd EU-USA TSK:n periaatteiden kanssa yhdessd ”TSK-periaatteet™)

sellaisten henkil6tietojen kisittelyssd, jotka vastaanotetaan Sveitsistd Sveitsi-USA TSK:n nojalla.

Jos tdmaén ilmoituksen ehtojen ja TSK-periaatteiden ja/tai Sveitsi-USA TSK:n periaatteiden vélilld on ristiriitaa, sovellettavat TSK-periaatteet ovat

ensisijaisia. Lisdtietoja tietosuojakehys ("TSK”) -ohjelmasta ja sertifioinnistamme 16ydét osoitteesta https://www.dataprivacyframework.gov/.

TSK-ohjelman mukaisesti sitoudumme asettamaan kaikki EU:sta, Yhdistyneestd kuningaskunnasta ja Sveitsistd vastaanotetut soveltuvat henkil6tiedot

TSK-periaatteiden alaisiksi, EU-USA TSK:n, sen Yhdistyneen kuningaskunnan laajennuksen ja Sveitsi-USA TSK:n nojalla ja mukaisesti.

Yhdysvaltain liittovaltion kauppakomissiolla (Federal Trade Commission) on toimivalta valvoa Suvodan EU-USA TSK:n, EU-USA TSK:n

Yhdistyneen kuningaskunnan laajennuksen ja Sveitsi-USA TSK:n noudattamista.

TSK:n mukaiset valintasi ja oikeutesi

Jos henkilGtietojasi aiotaan kéyttdd uuteen tarkoitukseen, joka poikkeaa olennaisesti siitd tarkoituksesta tai niisté tarkoituksista, joihin ne alun perin
keréttiin tai joithin myShemmin annettiin suostumus, tai jos ne aiotaan siirtdd kolmannelle osapuolelle, joka ei toimi (meidédn) edustajana, sinulle
tarjotaan tarvittaessa mahdollisuus kieltdytyé téllaisesta henkilGtietojesi kdytdsta tai siirrosta. Jos kyseiset tiedot ovat arkaluonteisia henkil6tietoja,

ennen aiottua késittelyd hankitaan nimenomainen suostumuksesi.

TSK:n mukaisesti, kuten tdssé ilmoituksessa on tarkemmin kuvattu, voit omasta puolestasi (siltd osin kuin mahdollista) pyytdd vahvistusta meilté tai
kliiniseltd tutkimuspaikaltasi (soveltuvin osin) siitd, késittelemmekd henkildtietojasi, pyytdd padsyé niihin sekd pyytdd meitd korjaamaan, muuttamaan

tai poistamaan kyseiset tiedot, jos ne ovat virheellisid tai jos niitd on késitelty TSK-periaatteiden vastaisesti.

Edelleensiirrot

Kun vastaanotamme henkildtietoja TSK-periaatteiden nojalla, olemme edelleen vastuussa kaikesta niiden myohemmasta siirrosta kolmannelle

osapuolelle (“jatkosiirto”), paitsi jos emme ole vastuussa viitetystd vahinkoa aiheuttaneesta tapahtumasta.

Kuinka voit kiyttai oikeuksiasi, pyytia lisétietoja tai tehdi valituksen TSK:n nojalla

EU-USA TSK:n periaatteiden mukaisesti Suvoda sitoutuu ratkaisemaan valitukset, jotka koskevat tietosuojaa tai yksityisyyttési sekéd henkildtietojesi
kerddmistd tai kdyttod, kun niita on siirretty Yhdysvaltoihin TSK-periaatteiden nojalla. Euroopan unionin, Sveitsin ja Yhdistyneen kuningaskunnan

henkil6t, joilla on TSK:ta koskevia tiedusteluja tai valituksia, voivat ensisijaisesti ottaa yhteyttd, (i) jos olet kliinisen tutkimuksen osallistuja tai
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hoitaja, omaan tutkimuspaikkaansa tai (ii) jos et ole kliinisen tutkimuksen osallistuja tai hoitaja, suoraan meihin osoitteeseen privacy@suvoda.comtai

osoitteeseen:

Suvoda LLC

181 Washington Street, Suite 100
Conshohocken, PA 19428
ATTN: Privacy Officer

Puhelin: 1-855-788-6321

Séhkoposti: privacy@suvoda.com

Suvoda SRL

10 BId I.C. Bratianu, Floor 3, District 3
Bucharest, Romania, 011413

ATTN: Privacy Officer

Puhelin: +40 (31) 2265529

Maksuton; 0800-896-362

Sahkoposti: privacy@suvoda.com

Vaihtoehtoisesti, jos olet Brasiliassa, voit ottaa yhteyttd paikalliseen edustajaamme ja tietosuojavastaavaamme MKR Consultoria LTDA:han

osoitteessa greenphire.dpo@mkr.com.br

Suvoda on liséksi sitoutunut ohjaamaan ratkaisematta jédneet, tuotteisiinsa ja palveluihinsa liittyvét tietosuojavalitukset TSK-periaatteiden nojalla
riippumattomaan riidanratkaisumekanismiin, Data Privacy Framework Services -palveluun, jota hallinnoi BBB National Programs. Jos et saa

valitukseesi oikea-aikaista vahvistusta tai jos valitukseesi ei reagoida tyydyttdvésti, kiy osoitteessa https://bbbprograms.org/programs/all-

programs/dpf-consumers/ProcessForConsumerssaadaksesi lisétietoja ja tehdéksesi valituksen. Taémaé palvelu on sinulle ilmainen.

Jos TSK-valitustasi ei voida ratkaista edelld mainittujen kanavien kautta, voit tietyin edellytyksin vedota sitovaan vélimiesmenettelyyn sellaisten
jéljelle jadvien vaatimusten osalta, joita muut oikeussuojamekanismit eivét ole ratkaisseet. Katso https://www.dataprivacyframework.gov/s/article/G-
Arbitration-Procedures-dpf?tabset-35584=2.

Yhteystiedot. Jos sinulla on kysyttdvaa tastd ilmoituksesta tai siitd, miten kerddmme, kdytdmme, sdilytimme tai késittelemme henkildtietoja, voit

ottaa meihin yhteyttd ldhettamalld séhkopostia osoitteeseen privacy@suvoda.com tai ldhettdmalld kirjatun kirjeen osoitteeseen:

Suvoda LLC
181 Washington Street, Suite 100, Conshohocken, PA 19428, USA
ATTN: Tietosuojaosasto

Kuinka suojaamme henkilotietoja

Olemme toteuttaneet kaupallisesti kohtuullisia toimenpiteitd, jotka on suunniteltu suojaamaan henkilStietojasi vahingossa tapahtuvalta hdvidmiseltd ja
luvattomalta padsyltd, kaytoltd, muuttamiselta ja luovuttamiselta. Valitettavasti tietojen siirto internetin kautta ei ole téysin turvallista. Huolimatta
ndistd pyrkimyksistd séilyttdd henkilétietoja turvallisessa ympéristossd emme voi taata henkildtietojen turvallisuutta niiden siirron aikana tai niiden

sdilytyksen aikana jérjestelmissimme.

Tietosuojaoikeuksiesi kdyttiminen

Riippuen asuinpaikastasi (ja siitd, missd ominaisuudessa kaytit palveluja) sinulla voi olla seuraavat sovellettavien tietosuojalakien mukaiset oikeudet
henkil6tietoihisi:

o Pddsy— Oikeus pyytdd padsya henkil6tietoihisi ja saada niisti kopio.

o Poistaminen— Oikeus poistaa kerddméamme tai hankkimamme henkilGtietosi tietyin poikkeuksin. Jos haluat poistaa kliiniseen tutkimukseen
liittyvat henkilGtietonne, ota yhteyttd tutkimuksen toimeksiantajaan. Toimeksiantajan ohjeistuksesta voimme poistaa antamiasi henkilGtietoja. Jos
poistamme téllaisia henkil6tietoja, et voi endd kayttdd joitakin palveluita.

o Korjaus— Oikeus pyytdd meitd korjaamaan henkildtietojesi virheet tiettyjd poikkeuksia lukuun ottamatta.
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o Tietynlaisesta kdsittelystd kieltdytyminen— Oikeus (a) kieltdytyd henkilGtietojesi kasittelystd kohdennettua mainontaa varten, (b) kieltaytya
henkil6tietojesi myynnisti tai jakamisesta, (c) rajoittaa arkaluontoisten henkil6tietojesi kdyttod (jos soveltuu) ja (c) kieltdytyd profiloinnista
sellaisten pditdsten edistdmiseksi, jotka tuottavat oikeudellisia tai vastaavanlaisesti merkittédvid vaikutuksia. Emme kerdi tai késittele
arkaluonteisia henkildtietoja muuhun kuin lain sallimiin tarkoituksiin (esimerkiksi Kalifornian kuluttajien tietosuoja-asetuksen sdédnndsten
7027(m) pykalén (California Consumer Privacy Act Regulations) mukaisesti), joten emme tarjoa mahdollisuutta rajoittaa niiden kayttod. Emme
mydskdin profiloi sinua tai muita henkilditd tavalla, joka johtaisi oikeudellisiin tai vastaavasti merkittéviin vaikutuksiin, joten emme tarjoa
kieltdytymisvaihtoehtoa.

o Kasittelyn vastustaminen/rajoittaminen— Oikeus vastustaa tai rajoittaa henkilStietojesi késittelyd tietyisséd olosuhteissa.

o Suostumuksen peruuttaminen— Qikeus peruuttaa suostumuksesi, jos tukeudumme suostumukseesi henkildtietojesi késittelyssd. Sinulla saattaa
myos olla oikeus saada tietoja mahdollisuudesta olla antamatta suostumustasi ja téllaisen kieltdytymisen seurauksista.

o Automatisoitu pddtoksenteko— Oikeus tietdd, milloin sinuun sovelletaan automaattista padtoksentekoa, padatdksen tekemiseen kaytetyt
henkildtiedot, padtekijat ja -parametrit sekéd oikeus ihmisen tekemién péatksen tai sen taustalla olevien tietojen tarkistamiseen tai korjaamiseen
(soveltuvin osin). Sinulla voi my®s olla oikeus antaa suostumus tdhin automaattiseen padtdksentekoon tai kieltdytya siité sijainnistasi riippuen.

o Valituksen tekeminen— Oikeus tehdi valitus valvontaviranomaiselle tai muulle sddntelyviranomaiselle, jos uskot, ettd olemme rikkoneet sinulle
sovellettavien tietosuojalakien nojalla myonnettyjé oikeuksia. Kehotamme sinua ottamaan meihin ensin yhteyttd, jotta voimme késitelld

huolenaiheesi suoraan ennen kuin teet valituksen.

Ellei edelld toisin mainita, voit kiyttdd sovellettavien tietosuojalakien sinulle suomia tietosuojaoikeuksia ldhettaimalld meille séhkdpostia osoitteeseen

privacy(@suvoda.com. Huomaa, etti soveltuvissa tapauksissa saatamme pyytdd sinua ottamaan yhteyttd soveltuvan tutkimuksen toimeksiantajaan

oikeuksiesi kdyttdmiseksi.

Sinua ei syrjitd milldén tavalla, jos kéytdt tdssd ilmoituksessa lueteltuja oikeuksiasi. Jos kuitenkin peruutat suostumuksesi tai vastustat henkil6tietojesi

kasittelya tai jos paitit olla antamatta joitakin henkilGtietoja, emme ehka pysty tarjoamaan sinulle joitakin tai kaikkia palveluitamme.

Vain sind tai valtuutettu edustaja, jonka olet valtuuttanut toimimaan puolestasi, saa tehda henkil6tietoihisi liittyvan pyynndn. Voit my6s tehdd pyynnon
alaikdisen lapsesi puolesta. Meidédn on vahvistettava henkildllisyytesi ennen pyyntojesi tidyttdmistd, ja jos emme voi vahvistaa henkilollisyyttisi,
saatamme pyytdd sinulta lisdtietoja. Jos olet valtuutettu edustaja, joka tekee pyynnon toisen henkildn puolesta, meiddn on myds vahvistettava
henkildllisyytesi, mikd saattaa vaatia todisteen kirjallisesta valtuutuksestasi tai valtakirjan esittdmistd. Pyrimme vastaamaan pyyntdihin sovellettavan

lain vaatiman ajan kuluessa.

Emme veloita maksua pyyntdjesi kisittelysta tai niihin vastaamisesta, elleivét ne ole liiallisia tai toistuvia. Jos padtdmme, ettd pyynto edellyttdd
maksua, kerromme sinulle, miksi teimme kyseisen péitoksen, ja toimitamme sinulle kustannusarvion ennen pyyntdsi tiyttdmistd. Saatamme hylata
tiettyjd pyyntdjé tai tdyttdd niitd vain osittain lain sallimalla tai vaatimalla tavalla. Jos et ole tyytyvdinen pyyntdsi ratkaisuun ja sinulla on oikeus

valittaa téllaisesta padtoksestd, sinulle ilmoitetaan valitusprosessistamme vastauksessamme pyyntdosi.

Lasten tietosuoja

Emme tietoisesti kerdd tai pyydd mitdéin henkildtietoja lapsilta, sen mukaan, miten lapsi on sovellettavassa laissa mééritelty, ilman vanhempien
kirjallista suostumusta. Jos saamme tietéd, ettd olemme kerdnneet henkilStietoja lapselta ilman téllaista suostumusta, ryhdymme viipymaétta

toimenpiteisiin nédiden tietojen poistamiseksi.

Henkilot Euroopan unionissa, Euroopan talousalueella, Sveitsissii, Brasiliassa ja Yhdistyneessi kuningaskunnassa

Téssd osiossa annetaan lisdtietoja siitd, miten Suvoda késittelee Euroopan unionissa ("EU”), Euroopan talousalueella ("ETA”), Sveitsissé, Brasiliassa
ja Yhdistyneessé kuningaskunnassa ("UK”) sijaitsevien henkil6iden henkildtietoja EU:n tietosuoja-asetuksen, LGPD:n, Yhdistyneen kuningaskunnan

tietosuoja-asetuksen ja Sveitsin liittovaltion tietosuojalain mukaisesti.

Kdsittelyn oikeusperusteet

Henkildtietojen késittelyn oikeusperusteemme riippuu asiaan liittyvistd henkil6tiedoista ja asiayhteydestd, jossa késittelemme niitd. Kun Suvoda toimii
rekisterinpitdjéna, késittelemme henkilGtietojasi: suostumuksellasi; silloin kun se on tarpeen sopimuksen tayttamiseksi; lakisdéteisten velvoitteidemme
noudattamiseksi; silloin kun késittely on oikeutettujen etujemme mukaista (mukaan lukien tissd ilmoituksessa kuvatut tarkoitukset) eika téllaisia etuja

syrjdyté oikeutesi ja vapautesi; silloin kun se on tarpeen elintirkeiden etujesi tai toisen luonnollisen henkilon elintdrkeiden etujen suojaamiseksi; ja/tai
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silloin kun se on tarpeen yleisté etua koskevan tehtévén suorittamiseksi tai Suvodaan kohdistuvan julkisen vallan tai viranomaisen (eng. official

authority) médrdyksen tai vaatimuksen kéyttdmiseksi.

Erityiset henkilotietoryhmidit

Suvoda keréa erityisten henkil6tietoryhmien tietoja vain, kun meilld on siihen laillinen peruste, joka on sallittu GDPR:n 9 artiklan ja LGPD:n 11
artiklan nojalla, mukaan lukien tarvittaessa palvelujen tarjoamiseksi. Voidaksemme tarjota palveluita saatamme keréta tietoja, jotka paljastavat

rodullisen tai etnisen alkuperési tai terveydentilasi tarjoamiemme palveluiden (tarpeiden) mukaan.

Kalifornian asukkaat

Tama osio sisdltad lisdtietoja Suvodan kaytdnndisté, jotka ovat vuoden 2018 Kalifornian kuluttajien tietosuoja-asetuksen (California Consumer
Privacy Act, CCPA) ja sen tiytintdonpanosdénnosten, sellaisina kuin sitd on muutettu Kalifornian tietosuojalain (California Privacy Rights Act,

”CPRA”) mukaisia, ja joissa ”henkiltiedolla”on CPRA:ssa mééritelty merkitys.

Alla olevasta taulukosta 16ydét yksityiskohtaista tietoa niistd henkildtietoryhmisté, joita olemme kerdnneet Kalifornian asukkailta kahdentoista
kuukauden aikana ennen tdimén ilmoituksen viimeisintd paivityspaivad, sekd niistd kolmansien osapuolten ryhmistd, joille myymme tai joiden kanssa
jaamme henkildtietoja. Kunkin alla olevassa taulukossa mainitun henkildtietoryhmén osalta ne kolmansien osapuolten ryhmiit, joille luovutamme

tietoja liiketoiminnallista tai kaupallista tarkoitusta varten, on esitetty ylld kohdassa Miten luovutamme henkilétietoja.

Henkiltietoryhmi, joka on esitetty laissa Cal. Civ. Code § Kolmansien osapuolten ryhmiit, joille myymme tai jaamme
1798.140 henkilotietoja
Henkilokohtaiset tunnistetiedot, mukaan lukien oikea nimi, alias, Kolmannen osapuolen palveluntarjoajat

postiosoite, yksilollinen henkilokohtainen/yksil6llinen
tunniste/tunnistetieto, verkkotunniste, Internet-protokollan osoite (IP-
osoite), sahkopostiosoite tai muut vastaavat tunnistetiedot.

Kalifornian asiakasrekisterit Henkilotiedot(Cal. Civ. Code § Kolmannen osapuolen palveluntarjoajat
1798.80(e)), mukaan lukien nimi, allekirjoitus, fyysiset ominaisuudet
tai kuvaus, osoite, puhelinnumero, koulutus, tyésuhde, ty6historia jne.

Kalifornian tai liittovaltion lain mukaiset suojatun luokituksen Kolmannen osapuolen palveluntarjoajat
ominaisuudet. Nitd voivat olla ikd, veteraaniasema, majoitustiedot,
sukupuoli-identiteetti ja -ilmaisu, seksuaalinen suuntautuminen ja
uskonto.

Kaupalliset tiedot, mukaan lukien tiedot henkilokohtaisesta Kolmannen osapuolen palveluntarjoajat
omaisuudesta, ostetuista tai hankituista tuotteista tai palveluista tai
tuotteista tai palveluista, joiden ostoa on harkittu tai muut osto- tai
kulutushistoriat tai -taipumukset.

Internetin ja muiden sihkoisten verkkotoimintojen tiedot, mukaan Kolmannen osapuolen palveluntarjoajat
lukien selaushistoria, hakuhistoria ja tiedot yksittéisistd
vuorovaikutuksista Internet-sivuston, sovelluksen tai mainoksen
kanssa, niihin kuitenkaan rajoittumatta.

Sijaintitiedot, kuten IP-osoitteesi. Kolmannen osapuolen palveluntarjoajat
Anturitiedot, mukaan lukien d4ni-, sahkdiset-, visuaaliset-, limp06-, Emme myy tai jaa tdimén henkil6tietoluokan tietoja.

haju- tai vastaavat tiedot.

Ammatilliset tai tyosuhteeseen liittyvit tiedot. Emme myy tai jaa tdimén henkil6tietoluokan tietoja.

Ei-julkiset koulutustiedot, kuten on méiritelty perhekoulutuslain Emme myy tai jaa tdimén henkil6tietoluokan tietoja.
(Family Educational Rights and Privacy Act) 20 U.S.C. § 1232g; 34
C.F.R. osa 99.




Piaitelmiit, jotka on saatu mistd tahansa edelld mainitusta tiedosta Emme myy tai jaa timén henkilGtietoluokan tietoja.
profiilin luomiseksi sinusta, joka heijastaa mieltymyksiési,
ominaisuuksiasi, psykologisia suuntauksiasi, taipumuksiasi,
kayttaytymistisi, asenteitasi, dlykkyyttési, kykyjdsi ja valmiuksiasi.

Arkaluonteiset henkilotiedot, Kalifornian siviililain § 1798.140 Kolmannen osapuolen palveluntarjoajat
(Cal,. Civ. Code§ 1798.140), mukaisesti, mukaan lukien
sosiaaliturvatunnus, ajokortin numero, valtion mydntdméan
henkilkortin numero tai passin numero; kansalaisuus- tai
maahanmuuttotiedot; rodullinen tai etninen alkuperé; tilille paédsyyn ja
sen kayttoon tarvittavat tiedot (kuten kédyttajatunnukset tai tilinumerot
yhdessi salasanan tai muun tilin kdyttod varten tarvittavan
turva-/padsykoodin kanssa); tarkan sijainnin tieto; geneettiset tiedot;
kerityt ja analysoidut terveyteen liittyvét henkilGtiedot.

LGPD

LGPD:n mukaisesti rekisterdidylld on edelld kuvattujen tietosuojaoikeuksien lisiksi oikeus my0s (i) pyytdd vahvistusta tietojen késittelystd; (ii) pyytiéd
tarpeettomien, liiallisten tai tietosuojaséddnndsten vastaisesti késiteltyjen tietojen anonymisointia, estimisté tai poistamista; (iii) pyytdd henkiltietojen
siirtdmista jarjestelméastd toiseen, jos se on sovellettavissa; (iv) pyytdd suostumuksen perusteella késiteltyjen henkiltietojen poistamista, paitsi laissa
saddetyisséd poikkeustapauksissa; (v) pyytda tietoja julkisista ja yksityisistd tahoista, joille rekisterinpitéjd on luovuttanut tietoja; (vi) pyytéda tietoja

suostumuksen peruuttamisen tai sen antamisesta kieltdytymisen seurauksista; seké (vii) tehdé valitus Brasilian tietosuojaviranomaiselle (“ANPD”).
Kaikki rekisterdityjen oikeuksien kdyttdd koskevat pyynnét analysoidaan, ja jos niité ei voida tdyttdd, tisté esitetddn asianmukaiset perustelut.

Jos haluat kayttdd oikeuksiasi Brasiliassa, ota yhteytté paikalliseen tietosuojavastaavaan MKR Consultoria LTDA osoitteessa

suvoda.dpo@mkr.com.br.

Tamén ilmoituksen muutokset

Huomaa, ettd saatamme muokata tai paivittda titd ilmoitusta ajoittain, joten kdy se lapi sddnnoéllisesti. Jos teemme olennaisia muutoksia siihen, miten
késittelemme henkil6tietoja, ilmoitamme sinulle asiasta sovellettavan lain mukaisesti. Ellei toisin ole ilmoitettu, kaikki tdhdn ilmoitukseen tehdyt

muutokset tulevat voimaan vélittomasti, kun ne julkaistaan verkkosivustollamme osoitteessa https://www.suvoda.com/suvoda-privacy-policy-and-

terms-of-use. Olet vastuussa siitd, ettd vierailet sddnnollisesti kyseessé olevalla alustalla tarkistaaksesi mahdolliset muutokset.

Ota meihin yhteytti

Jos sinulla on kysyttivai kaytannoistimme tai téstd ilmoituksesta, ota meihin yhteyttd osoitteessa privacy@suvoda.com.
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